
Diese IT-Sicherheitsrichtlinie definiert die aktuellen technischen und organisatorischen Maßnahmen von LucaNet.

1 Organisation

Maßnahme Beschreibung

Verantwortung für die
Sicherheit • LucaNet hat einen Sicherheitsbeauftragten bestimmt, der für die Konzeption, Koordination

und Überwachung dieser IT-Sicherheitsrichtlinie verantwortlich ist.
• Der Sicherheitsbeauftragte von LucaNet prüft mindestens alle zwölf Monate diese IT-

Sicherheitsrichtlinie sowie alle technischen und organisatorischen Maßnahmen, um bei
Bedarf Verbesserungsmaßnahmen vorzuschlagen.

Richtlinien
• LucaNet hat Richtlinien, in denen die Maßnahmen dieser IT-Sicherheitsrichtlinie und die

relevanten Verfahren und Verantwortlichkeiten der Personen, die Zugriff auf Kundendaten
haben, beschrieben sind.

• LucaNet bewahrt ihre Richtlinien auf, nachdem diese nicht mehr wirksam sind.

Risikomanagement
• LucaNet hat vor der Erbringung des Service und Verarbeitung von Kundendaten eine

Risikobewertung vorgenommen.

Vertraulichkeit
• Mitarbeiter von LucaNet mit Zugriff auf Kundendaten unterliegen

Vertraulichkeitsverpflichtungen.

Schulungen
• LucaNet informiert ihre Mitarbeiter über:

• Grundlagen des Datenschutzes
• Technische und organisatorische Maßnahmen dieser IT-Sicherheitsrichtlinie
• Ihre jeweiligen Aufgaben in Bezug auf IT-Sicherheit
• Persönliche Konsequenzen beim Verstoß gegen den Datenschutz und/oder diese IT-

Sicherheitsrichtlinie.

2 Physische Sicherheit

Maßnahme Beschreibung

Zutritt zu
Einrichtungen • LucaNet beschränkt den Zutritt zu Einrichtungen, in denen sich IT-Systeme befinden, die

Kundendaten verarbeiten, auf benannte autorisierte Personen.

Schutz vor
Störungen • LucaNet verwendet Systeme nach Branchenstandard, um den Verlust von Daten aufgrund von

Stromversorgungsausfällen oder Leitungsstörungen zu verhindern.

Notfallpläne
• LucaNet unterhält Notfallpläne für die Einrichtungen, in denen sich IT-Systeme befinden, die

Kundendaten verarbeiten.
• Im Falle einer Wiederherstellung von Daten rekonstruiert LucaNet die Kundendaten in ihrem

ursprünglichen oder ihrem zuletzt replizierten Zustand vor dem Zeitpunkt des Verlusts oder der
Vernichtung.

Mobiles Arbeiten
• Mitarbeiter von LucaNet müssen die Genehmigung von LucaNet erhalten, bevor sie Kundendaten

auf tragbaren Geräten speichern, remote auf Kundendaten zugreifen oder Kundendaten
außerhalb der Einrichtungen von LucaNet verarbeiten.
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3 Zugriff

Maßnahme Beschreibung

Authentifizierung
• LucaNet verwendet Verfahren nach Branchenstandard, um Nutzer zu authentifizieren, die

auf IT-Systeme zugreifen.
• LucaNet stellt sicher, dass Kennwörter bestimmte Mindestanforderungen erfüllen und

regelmäßig erneuert werden müssen, oder versetzt den Kunden dazu in die Lage.
• LucaNet verwendet Verfahren nach Branchenstandard zum Schutz von Kennwörtern.
• LucaNet überwacht wiederholte Versuche, sich mit ungültigen Kennwörtern Zugriff auf die

IT-Systeme zu verschaffen, oder versetzt den Kunden dazu in die Lage.
• LucaNet stellt sicher, dass gesperrte Benutzerkonten keiner anderen Person zugeordnet

werden, oder versetzt den Kunden dazu in die Lage.
• LucaNet hebt für jeden Mitarbeiter, der das Unternehmen verlässt, die Zugriffsrechte auf.

Autorisierung
• LucaNet führt und aktualisiert Unterlagen zu den Mitarbeitern, die für den Zugriff auf IT-

Systeme, die Kundendaten enthalten, autorisiert sind.
• LucaNet benennt diejenigen Mitarbeiter, die berechtigt sind, den autorisierten Zugriff auf

Daten und Ressourcen zu gewähren, zu ändern oder zu widerrufen.
• LucaNet beschränkt den Zugriff auf Kundendaten auf die Personen, die diesen Zugriff

benötigen, um ihre berufliche Tätigkeit auszuführen.

Sperren des Computers
• LucaNet weist ihre Mitarbeiter an, ihren Computer zu sperren, wenn sie den Computer

unbeaufsichtigt lassen.
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4 Betrieb

Maßnahme Beschreibung

Datenwiederherstellung
• LucaNet erstellt regelmäßig, jedoch keinesfalls seltener als einmal pro Woche Kopien

von Kundendaten, von denen Kundendaten wiederhergestellt werden können, und
bewahrt diese an einem anderen Ort auf.

• LucaNet verfügt über Verfahren, die den Zugriff auf Kopien von Kundendaten regeln.
• LucaNet prüft die Datenwiederherstellungsverfahren mindestens alle zwölf Monate.
• LucaNet protokolliert Datenwiederherstellungsmaßnahmen.

Malware
• Das Unternehmensnetzwerk ist durch Firewalls vor dem öffentlichen Netzwerk

geschützt.
• LucaNet verwendet aktuelle Virenscanner an den Übergängen zum

Unternehmensnetzwerk (für E-Mail-Konten), sowie auf allen File-Servern und
Einzelplatz-Computern.

• LucaNet erlaubt keine Installation von Software, die nicht von LucaNet genehmigt
wurde.

Verschlüsselung von
Kundendaten • LucaNet verschlüsselt Kundendaten oder versetzt den Kunden in die Lage,

Kundendaten zu verschlüsseln, die über öffentliche Netzwerke übertragen werden.
• LucaNet verschlüsselt Medien, die Kundendaten enthalten und außerhalb der Büros

von LucaNet verwendet werden.

Löschen von Kundendaten
• LucaNet regelt durch eine entsprechende Richtlinie, auf welche Weise Daten und

Datenträger gelöscht oder vernichtet werden, wenn sie nicht mehr benötigt werden.

Drucken von Kundendaten
• LucaNet regelt durch eine entsprechende Richtlinie, welche Beschränkungen für das

Drucken von Kundendaten gelten und wie gedruckte Materialen, die Kundendaten
enthalten, aufbewahrt und entsorgt werden müssen.

Datenschutzverletzungen
• Bei jedem Vorfall, der als Datenschutzverstoß eingestuft wird, muss unverzüglich eine

entsprechende Meldung an LucaNet gemacht werden.
• LucaNet führt Unterlagen über Datenschutzverletzungen mit mindestens folgenden

Angaben:

• Beschreibung des Vorfalls
• Zeitraums
• Name der Person, die den Vorfall gemeldet hat
• Name der Person, der der Zwischenfall gemeldet wurde
• Maßnahmen
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